@ POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. OBJETO

La presente Politica de Tratamiento de Datos Personales (en adelante, la “Politica”)
tiene por objeto establecer los lineamientos y garantizar el derecho constitucional
que tienen todas las personas a conocer, actualizar, rectificar y suprimir las
informaciones que se hayan recogido sobre ellas en las bases de datos o archivos
de ITALCOL DE OCCIDENTE S.A (en adelante, ITALCOL DE OCCIDENTE S.A),
y los demas derechos, libertades y garantias constitucionales a que se refieren los
articulos 15 y 20 de la Constitucion Politica de Colombia, la Ley 1581 de 2012 y sus
decretos reglamentarios.

En esta Politica usted encontrara los lineamientos corporativos y de ley bajo los
cuales ITALCOL DE OCCIDENTE S.A realiza el tratamiento de sus datos
personales, las finalidades para las cuales son tratados, sus derechos como Titular,
asi como los procedimientos internos y externos que existen para el ejercicio de
tales derechos ante ITALCOL DE OCCIDENTE S.A, entre otros aspectos
relevantes.

2. DATOS DEL RESPONSABLE DEL TRATAMIENTO

e Razén Social: ITALCOL DE OCCIDENTE S.A

o NIT: 8913047622

o Domicilio Principal: KM 11 RECTA PALMIRA - CALI

o Teléfono: 602 2750505

e« Correo Electréonico para el Ejercicio de Derechos de los Titulares
(Habeas Data): habeasdata@italcol.com

o Pagina Web: www.italcol.com

3. AMBITO DE APLICACION

La presente Politica aplica a todas las bases de datos personales que se encuentren
en poder de ITALCOL DE OCCIDENTE S.A y sobre los cuales esta actue como
Responsable del Tratamiento. Cubre a todos los Titulares de datos personales,
incluyendo, pero sin limitarse a: Colaboradores de ITALCOL DE OCCIDENTE S.A,
Contratistas, Subcontratistas y terceros que tengan vinculos con estas, asi como
sus Representantes Legales y Miembros de Junta Directiva, independientemente
del tipo de figura contractual que exista. Asi mismo, la presente politica aplica a
Proveedores, Agentes Comerciales, Clientes de ITALCOL DE OCCIDENTE S.A
tanto activos como inactivos, cuyos datos personales se encuentran incluidos en las
bases de datos de ITALCOL DE OCCIDENTE S.A y en general a cualquier otra
persona natural cuya informacién sea objeto de tratamiento por parte de ITALCOL
DE OCCIDENTE S.A.
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4. MARCO JURIDICO

o Constitucion Politica de Colombia, articulo 15.

o Ley 1266 de 2008.

o Ley 1581 de 2012.

e Decreto 1727 de 2009.

e Decreto 2952 de 2010.

e Decreto 1377 de 2013.

« Decreto 1074 de 2015 (Decreto Unico Reglamentario del sector Comercio,
Industria y Turismo).

o Decreto 090 de 2018.

e Ley 2300 de 2023.

e Cualquier norma que derogue, complemente, modifique o adicione la
legislacion vigente en materia del ejercicio del derecho de Habeas Data y
proteccion de datos personales.

5. DEFINICIONES

Para efectos de la presente politica, los términos que se sefialan a continuacion
tendran los siguientes significados, de conformidad con la Ley 1581 de 2012 y el
Decreto 1377 de 2013:

o Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a
las mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

« Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

o Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

« Dato personal publico: Dato que no es ni semiprivado, ni privado, ni
sensible, y que por su naturaleza puede estar contenido en registros publicos,
documentos publicos, gacetas oficiales, boletines oficiales y/o sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. Son
considerados como datos publicos, entre otros, los datos relativos al registro
civil de las personas, a su profesion u oficio y/o a su calidad de comerciante
o de servidor publico.

« Dato personal privado: Es el dato que por su naturaleza intima o reservada
solo es relevante para su Titular.
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« Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada
ni publica y cuyo conocimiento o divulgacion puede interesar no solo al titular
sino a cierto sector o0 a la sociedad en general.

o Datos Sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos.

« Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

« Politica de Tratamiento de Datos Personales: Se refiere al presente
documento, como politica de tratamiento de datos personales aplicada por
ITALCOL DE OCCIDENTE S.A, de conformidad con los lineamientos de la
legislacion vigente en la materia.

« Responsable del Tratamiento: Persona natural o juridica, publica o privada,
qgue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. Para los efectos de esta politica, ITALCOL DE
OCCIDENTE S.A actua como Responsable.

o Tercero: Cualquier persona juridica o natural diferente a las personas que
hacen parte de ITALCOL DE OCCIDENTE S.A.

« Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

o Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

« Transferencia: La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

« Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del Responsable.

6. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS
PERSONALES

En el desarrollo, interpretacién y aplicacion de la presente politica, asi como en el
tratamiento de los datos personales, se aplicaran de manera armonica e integral los
siguientes principios:
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« Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
es una actividad reglada que debe sujetarse a lo establecido en la ley y en
las demas disposiciones que la desarrollen.

o Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

e Principio de libertad: El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

« Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

« Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca
de la existencia de datos que le conciernan.

« Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de la ley
y la Constitucién. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas que autorice la ley.
Los datos personales, salvo la informaciéon publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados.

e Principio de seguridad: La informacién sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento, se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

« Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas.
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7. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS

La recoleccidn, almacenamiento, uso, circulacion o supresion de datos personales
por parte de ITALCOL DE OCCIDENTE S.A requiere del consentimiento libre,
previo, expreso e informado del Titular de los mismos.

7.1. Medios para Otorgar la Autorizacion

La autorizacién puede constar en un documento fisico, electrénico (mensaje de
datos, Internet, Sitios Web, clic o doble clic), o en cualquier otro formato que permita
garantizar su posterior consulta. Asimismo, se podra obtener mediante una
conducta inequivoca del Titular que permita concluir de forma razonable que otorgd
la autorizacion.

7.2. Prueba de la Autorizacion

ITALCOL DE OCCIDENTE S.A utilizara los mecanismos con que cuenta
actualmente e implementara las acciones tendientes y necesarias para mantener
registros 0 mecanismos técnicos o tecnoldgicos idoneos de cuando y como se
obtuvo la autorizacion por parte de los Titulares de datos personales para el
tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podran establecer
archivos fisicos o repositorios electronicos realizados de manera directa o a través
de terceros contratados para tal fin.

7.3. Casos en que no es Necesaria la Autorizaciéon
La autorizacion del Titular no sera necesaria cuando se trate de:

« Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

o Datos de naturaleza publica.

o Casos de urgencia médica o sanitaria.

o Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

« Datos relacionados con el Registro Civil de las Personas.

8. TRATAMIENTO Y FINALIDADES

El tratamiento que realizara ITALCOL DE OCCIDENTE S.A con la informacion
personal sera el siguiente: recoleccion, almacenamiento, uso, circulacion,
actualizacion, modificacion, y supresion de los datos personales. Los datos
recolectados unicamente seran utilizados con las finalidades establecidas en las
respectivas autorizaciones de tratamiento de datos que se pongan a disposicion de
los Titulares.
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8.1. Finalidades Generales

Sin perijuicio de las finalidades especificas que se indican para cada tipo de base de
datos, ITALCOL DE OCCIDENTE S.A podra tratar los datos personales para las
siguientes finalidades generales:

o Soportar procesos de auditoria externa o interna.

e La ejecucidon de contratos que se tienen suscritos con ITALCOL DE
OCCIDENTE S.A.

« Realizar el pago de obligaciones financieras o contractuales.

e Realizar envio de correspondencia, correos electronicos, redes sociales,
mensajes a través de aplicaciones de mensajeria instantanea, SMS, o
contacto teleféonico como actividad propia de la ejecucién y/o cumplimiento
de la relacién contractual y/o en desarrollo de actividades promocionales y
de mercadeo, en cumplimiento de la Ley 2300 de 2023, a menos que se
indique que no se autoriza alguno de los canales.

e Recepcionar y recolectar los datos necesarios para el cumplimiento de los
deberes que como Responsable de la informacion y de datos personales le
corresponda a ITALCOL DE OCCIDENTE S.A.

« Parala gestion y atencion de consultas de informacién, quejas y/o reclamos.

o Compartir Informacion Personal con las centrales de riesgo, para usarla con
fines estadisticos, de control, de supervisién y/o comerciales, asi como para
reportar el cumplimiento o incumplimiento de las obligaciones que puedan
surgir.

o Para campafas de actualizacion de datos e informacion de cambios en el
tratamiento de datos personales.

o Cualquier otra finalidad que resulte en el desarrollo de la relacion que existe
entre el Titular de los datos y ITALCOL DE OCCIDENTE S.A.

« ITALCOL DE OCCIDENTE S.A podra realizar analisis estadisticos, historicos
y de mercadeo, con base a los datos personales tratados, en tal caso podra
entregar los resultados a terceros, pero al hacerlo, no suministrara
informacion personal sin la autorizacion de los titulares de datos personales.

e En ningun caso ITALCOL DE OCCIDENTE S.A enajenara o entregara esta
informacion a un tercero para fines diferentes a los aqui enunciados o los
autorizados por el Titular, a menos que resulte necesario para el adecuado
cumplimiento de las finalidades, esto con fundamento en contratos o
acuerdos de transmision o transferencia de los datos, en los casos que sea
necesario, ya sea dentro del territorio nacional o el exterior.
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8.2. Clientes

8.2.1. Finalidades Especificas para Clientes

e Actividades de mercadeo y publicidad a través de los medios de
comunicacion autorizados de acuerdo con lo indicado por la Ley 2300 de
2023.

e Realizacion de actividades correspondientes a Inteligencia de mercados e
investigacién de mercados (tales como Focus Group y encuestas telefonicas
0 presenciales).

o Envio de informacién acerca de los productos de ITALCOL DE OCCIDENTE
S.A, servicios, promociones, eventos, alianzas y ofertas.

« Envio de noticias consideradas de interés por la entidad.

« Encuestas de opinién y fidelizacion.

o Realizacién de todas las actividades relativas al manejo de la relacion
contractual que ITALCOL DE OCCIDENTE S.A pueda tener con los Titulares
de datos personales.

e Atender y dar tramite a las quejas formuladas por los usuarios de los
productos.

« Atender, gestionar y dar cumplimiento a los servicios de domicilios a través
de los canales destinados para tal fin.

8.2.2. Vigencia de los Datos de Clientes

Los datos personales de los clientes se conservaran durante un maximo de veinte
(20) anos contados a partir de la terminacion de la relacion contractual o la ultima
actividad, periodo que sera renovado automaticamente por periodos iguales, a
menos que medie solicitud del titular de la informacion para proceder a su supresion
o la revocacién de la autorizacion, siempre y cuando no exista un deber legal o
contractual de conservarlos. Este plazo se establece sin perjuicio de (i) un requisito
legal especifico para almacenar los datos durante un periodo determinado, o (ii) la
necesidad de almacenar los datos durante un periodo mas largo para defender
cualquier derecho e interés en un procedimiento judicial o administrativo, hasta un
(1) afio después de la transicion en cosa juzgada de la sentencia correspondiente.

8.3. Candidatos, Trabajadores y Extrabajadores
8.3.1. Finalidades Especificas para Candidatos (Procesos de Seleccion)

« Verificacion, comparacion y evaluacion de las competencias laborales y
personales de los prospectos respecto de los criterios de seleccion de
ITALCOL DE OCCIDENTE S.A.

o Programar entrevistas y aplicacién de las pruebas a los aspirantes.
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e Evaluar directamente o por intermedio de terceros las pruebas de seleccion
de los aspirantes.

« Informar los resultados generales del proceso de seleccion.

o Consultar y evaluar toda la informacién que sobre el aspirante al cargo se
encuentre almacenada en las bases de datos de antecedentes judiciales o
de seguridad legitimamente constituidas, de naturaleza estatal o privada,
nacional o extranjera.

8.3.2. Finalidades Especificas para Trabajadores y Extrabajadores

o Celebrar el contrato de trabajo y proceder con las afiliaciones al sistema de
seguridad social integral y parafiscales, asi como al fondo administrador de
cesantias.

« Cumplir con las obligaciones laborales legales y extralegales derivadas del
contrato de trabajo.

o Efectuar reportes a autoridades administrativas, de policia y judiciales,
cuando estas lo requieran.

o Administracion de beneficios; pago de nomina.

« Reconocimiento de obligaciones legales, auditorias; reportes contables;
analisis estadisticos.

e Interaccion con las entidades que manejan o llegaren a manejar el sistema
general de seguridad social, entidades recaudadoras de parafiscales,
Ministerio de Trabajo, UGPP, Superintendencia de Salud, operador de la
Planilla Integral de Liquidacion de Aportes, Superintendencia de Industria y
Comercio, Junta Regional y Nacional de calificacion de invalidez.

o Capacitacién y formacion; acceso a convenios con terceros; entre otros
procesos propios de la administracion de personal.

» Realizar encuestas sociodemograficas con el fin de disefar actividades y
estrategias que resulten en beneficio de los funcionarios.

o Desarrollo de capacitaciones.

e Monitorear y utilizar las imagenes capturadas a través de los sistemas de
videovigilancia instaladas en las instalaciones de ITALCOL DE OCCIDENTE
S.A con el fin de controlar y verificar el desarrollo y rendimiento de las
actividades laborales, asi como para llevar a cabo investigaciones
administrativas y disciplinarias cuando a ello haya lugar.

o Lainformacién suministrada por los trabajadores activos, incluyendo la de su
grupo familiar y beneficiarios, sera utilizada para los fines relacionados con
el vinculo laboral.

[ ]

8.3.3. Vigencia de los Datos de Candidatos, Trabajadores y Extrabajadores

« Candidatos: Los datos personales tratados con fines de contratacion se
conservaran durante un maximo de un (1) afo a partir de la ultima interaccion
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del candidato o tras la finalizacidon del procedimiento de seleccion y
contratacion, tras lo cual seran suprimidos o anonimizados, salvo que el
candidato otorgue autorizacion para conservarlos por un periodo mayor.

o Trabajadores: Si el Candidato es contratado, los datos recopilados como
parte del proceso se procesaran para la gestion de recursos humanos y se
almacenaran durante la vigencia del contrato laboral y por el término que
indiquen las normas laborales, contables y de seguridad social aplicables una
vez terminado el mismo.

o Ex trabajadores: La informacion que en vigencia de un vinculo laboral fue
suministrada por ex trabajadores de ITALCOL DE OCCIDENTE S.A sera
conservada por esta en los términos de las normas aplicables en materia
comercial, laboral y de riesgos laborales y gestion de la seguridad y salud en
el trabajo y permanecera almacenada fisicamente, en medios electrénicos o
demas medios que se dispongan, durante un maximo de noventa (90) afios
contados a partir de la terminacion del contrato, con el objetivo de garantizar
los derechos de seguridad social y pensionales de los ex trabajadores, y para
atender requerimientos de autoridades competentes.

o Los registros de acceso a la plataforma de contratacion (si aplica) se
eliminaran automaticamente después de un (1) afo.

o Estos plazos se establecen sin perjuicio de (i) un requisito legal especifico
para almacenar los datos durante un periodo determinado, o (ii) la necesidad
de almacenar los datos durante un periodo mas largo para defender cualquier
derecho e interés en un procedimiento judicial o administrativo, hasta un (1)
ano después de la transicion en cosa juzgada de la sentencia
correspondiente.

8.4. Proveedores
8.4.1. Finalidades Especificas para Proveedores

o Realizar gestion administrativa, de facturacién, econémica y contable.

o Gestion de estadisticas internas y encuestas de opinion.

o« Campanas de actualizacion de datos e informacion de cambios en el
tratamiento de datos personales.

o Consultar, comparar y evaluar toda la informacién que sobre el proveedor se
encuentre almacenada en las bases de datos de antecedentes judiciales o
de seguridad legitimamente constituidas, de naturaleza estatal o privada,
nacional o extranjera, o cualquier base de datos comercial o de servicios que
permita establecer de manera integral el comportamiento como proveedor,
incluidas las consultas en las listas para la prevencién y control de lavado de
activos y financiacién del terrorismo (LA/FT).

« Atencion de consultas de informacion, quejas y/o reclamos.
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e Realizar envio de correspondencia, correos electronicos, redes sociales,
mensajes a través de aplicaciones de mensajeria instantanea, SMS, o
contacto telefénico como actividad propia de la ejecucién y/o cumplimiento
de la relacion contractual y/o en desarrollo de actividades promocionales y
de mercadeo, en cumplimiento de la Ley 2300 de 2023, a menos que se
indique que no se autoriza alguno de los canales.

o Gestionar el proceso de archivo, de actualizacion de los sistemas, de
proteccion y custodia de informacién y bases de datos de ITALCOL DE
OCCIDENTE S.A.

« Emitir certificaciones relativas a la relacion comercial entre el titular del dato
y ITALCOL DE OCCIDENTE S.A.

« Entregar informacion a entes de inspeccidn, vigilancia, control, regulatorios o
auditores internos o externos.

e Realizar pagos por servicios prestados o productos vendidos por el
proveedor.

e Conservarla para fines estadisticos e histéricos y/o para cumplir con
obligaciones legales en lo que a conservacion de informacién y documentos
se refiere.

o Realizar transmision o transferencia de datos a cualquier pais dentro del
marco de la relacién comercial entre las partes.

8.4.2. Vigencia de los Datos de Proveedores

Los datos personales de los proveedores se conservaran durante un maximo de
diez (10) afios contados a partir de la terminacion de la relacion contractual o la
ultima actividad, periodo que sera renovado automaticamente por periodos iguales,
a menos que medie solicitud del titular de la informacién para proceder a su
supresion o la revocacion de la autorizacion, siempre y cuando no exista un deber
legal o contractual de conservarlos. Este plazo se establece sin perjuicio de (i) un
requisito legal especifico para almacenar los datos durante un periodo determinado,
o (ii) la necesidad de almacenar los datos durante un periodo mas largo para
defender cualquier derecho e interés en un procedimiento judicial o administrativo,
hasta un (1) afo después de la transicion en cosa juzgada de la sentencia
correspondiente.

8.5. Tratamiento de Datos en Sistemas de Videovigilancia

ITALCOL DE OCCIDENTE S.A cuenta con sistemas de videovigilancia en sus
instalaciones, por medio de los cuales se podran recolectar imagenes personales.
ITALCOL DE OCCIDENTE S.A informara sobre la existencia de estos mecanismos
mediante la difusion en sitios visibles de anuncios de videovigilancia.
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8.5.1. Finalidades Especificas

o Garantizar la seguridad de las personas, los bienes e instalaciones.

« Realizar el registro de visitantes (si aplica).

o Controlar y verificar el desarrollo y rendimiento de las actividades laborales
de los empleados (conforme a la seccién 8.3.2).

e Servir como prueba en cualquier tipo de proceso ante autoridades
competentes u organizaciones, o dentro de los procesos disciplinarios
internos de ITALCOL DE OCCIDENTE S.A.

« Adelantar investigaciones administrativas o penales en aquellos casos en
que sea necesario por temas de seguridad.

8.5.2. Vigencia de los Datos de Videovigilancia

Las imagenes personales de las personas captadas por los sistemas de
videovigilancia quedaran grabadas y almacenadas por un periodo de treinta (30)
dias calendario, contados a partir de su captura, y después seran borradas de
manera automatica, salvo que:

e Se requieran para el cumplimiento de una obligacion legal.

« Sean solicitadas como medida cautelar por autoridad judicial o administrativa
competente.

« Se requieran para adelantar investigaciones administrativas, disciplinarias o
penales, en cuyo caso se conservaran durante el tiempo necesario para el
desarrollo de dichas investigaciones y procesos, y un (1) afio después de la
transicion en cosa juzgada de la decisidén correspondiente. El acceso a estas
imagenes estara restringido y se realizara unicamente por personal
autorizado o por el Departamento de Seguridad de ITALCOL DE
OCCIDENTE S.A en caso de violacion o sospecha de violacion a las medidas
de seguridad implementadas o para los fines antes mencionados.

8.6. Tratamiento de Datos Sensibles

ITALCOL DE OCCIDENTE S.A podra realizar el tratamiento de datos sensibles
unica y exclusivamente cuando medie autorizacidn previa, expresa e informada de
su Titular, o en los casos en que la ley no exija dicha autorizacion.

8.6.1. Requisitos Especiales para el Tratamiento de Datos Sensibles

Para el tratamiento de datos sensibles, ITALCOL DE OCCIDENTE S.A debera:
o Informar al Titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.
o Informar al Titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacidén para la recoleccion de cualquier tipo de dato
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personal, cuales de los datos que seran objeto de tratamiento son sensibles
y la finalidad del tratamiento, asi como obtener su consentimiento expreso.

« No condicionar ninguna actividad al suministro de datos personales sensibles
por parte del Titular, a menos que estos resulten absolutamente necesarios
para la actividad correspondiente o exista una obligacion legal.

8.6.2. Vigencia de los Datos Sensibles

Los datos personales sensibles, cuando sean recolectados, se conservaran durante
un maximo de diez (10) afilos contados a partir de la ultima autorizacion o actividad
que justifique su tratamiento, periodo que sera renovado automaticamente por
periodos iguales, a menos que medie solicitud del titular de la informacion para
proceder a su supresion o la revocacion de la autorizacion, siempre y cuando no
exista un deber legal o contractual de conservarlos. Este plazo se establece sin
perjuicio de (i) un requisito legal especifico para almacenar los datos durante un
periodo determinado, o (ii) la necesidad de almacenar los datos durante un periodo
mas largo para defender cualquier derecho e interés en un procedimiento judicial o
administrativo, hasta un (1) afio después de la transicion en cosa juzgada de la
sentencia correspondiente.

8.7. Tratamiento de Datos Personales de Niifos, Ninas y Adolescentes
(NNA)

ITALCOL DE OCCIDENTE S.A, en el normal desarrollo de sus operaciones,
usualmente no realiza el tratamiento de datos de NNA. Sin embargo, en caso de ser
imperativo hacerlo (por ejemplo, para actividades relacionadas con los hijos de los
empleados, o en programas especificos), se asegurara el respeto del interés
superior de los NNA y sus derechos fundamentales.

8.7.1. Requisitos Especiales para el Tratamiento de Datos de NNA

« Eltratamiento de datos de NNA requiere de la autorizacion previa, expresa e
informada del representante legal del NNA (padres o quien ejerza la patria
potestad o representacion legal), previo ejercicio del menor de su derecho a
ser escuchado, opinion que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

o Se informara al representante legal la naturaleza de los datos que se
recolectaran, las finalidades del tratamiento y los derechos del NNA como
Titular.

e Solo se trataran aquellos datos de NNA que sean de naturaleza publica o
aquellos que sean estrictamente necesarios para el desarrollo de la finalidad
autorizada.
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8.7.2. Vigencia de los Datos de NNA

Los datos personales de NNA, cuando sean recolectados, se conservaran por el
tiempo estrictamente necesario para cumplir con la finalidad para la cual fueron
obtenidos y de acuerdo con las autorizaciones otorgadas por sus representantes
legales, o por el término maximo de diez (10) afios, a menos que medie solicitud de
supresion por parte del representante legal y no exista un deber legal o contractual
de conservarlos. Este plazo se establece sin perjuicio de (i) un requisito legal
especifico para almacenar los datos durante un periodo determinado, o (ii) la
necesidad de almacenar los datos durante un periodo mas largo para defender
cualquier derecho e interés en un procedimiento judicial o administrativo, hasta un
(1) afio después de la transicion en cosa juzgada de la sentencia correspondiente.

9. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Para el cumplimiento de las finalidades descritas en la presente Politica y cuando
ello sea necesario, ITALCOL DE OCCIDENTE S.A podra realizar la transferencia o
transmision (segun corresponda) de datos personales a terceros, tanto en Colombia
como en el exterior.

ITALCOL DE OCCIDENTE S.A podra transferir datos personales a otras companias
del mismo grupo empresarial o a entidades aliadas por razones de eficiencia
administrativa, seguridad y mejor servicio, de conformidad con las autorizaciones
que hayan sido otorgadas por los Titulares.

Cuando ITALCOL DE OCCIDENTE S.A realice transmisiones de datos a
encargados del tratamiento, o transfiera datos a otros responsables, advertira a
dichos terceros sobre la obligacion de proteger dicha informacion personal con
medidas de seguridad apropiadas, les prohibira el uso de la informacién personal
para fines propios y les impedira que divulguen la informacién personal a otros,
salvo que sea estrictamente necesario para el desarrollo del encargo o la finalidad
de la transferencia, y exigira el cumplimiento de las normas de proteccion de datos
personales aplicables.

Para la transferencia internacional de datos personales, ITALCOL DE OCCIDENTE
S.A se asegurara de que el pais receptor proporcione niveles adecuados de
proteccion de datos o que se cuenten con las garantias contractuales o legales
necesarias para proteger la informacion.

10.DERECHOS DE LOS TITULARES DE LA INFORMACION
El Titular de los datos personales tendra los siguientes derechos:

« Conocer, actualizar y rectificar sus datos personales frente a ITALCOL DE
OCCIDENTE S.A como Responsable y/o Encargado del Tratamiento. Este
derecho se podra ejercer, entre otros, frente a datos parciales, inexactos,
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incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado.

« Solicitar prueba de la autorizacién otorgada a ITALCOL DE OCCIDENTE
S.A para el Tratamiento de sus datos personales, salvo cuando
expresamente se exceptue como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

e Serinformado por ITALCOL DE OCCIDENTE S.A, previa solicitud, respecto
del uso que les ha dado a sus datos personales.

« Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen.

« Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento ITALCOL DE OCCIDENTE S.A o el Encargado han incurrido en
conductas contrarias a la ley y a la Constitucién. La solicitud de supresion de
la informacion y la revocatoria de la autorizacién no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la base de
datos.

o Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento, al menos una vez cada mes calendario, y cada vez que
existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacion que motiven nuevas consultas.

« Abstenerse de responder preguntas sobre datos sensibles. Tendra
caracter facultativo las respuestas que versen sobre datos sensibles o sobre
datos de nifios, nifas y adolescentes.

11.DEBERES DEL RESPONSABLE DEL TRATAMIENTO

ITALCOL DE OCCIDENTE S.A, como Responsable del Tratamiento de datos
personales, cumplira los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

o Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacion otorgada por el Titular.

o Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.
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o Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al Encargado del
Tratamiento (si aplica) sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento (si aplica), todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias
para que la informacion suministrada a este se mantenga actualizada.

« Rectificar la informacidén cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento (si aplica).

e Suministrar al Encargado del Tratamiento (si aplica), segun el caso,
unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley.

« Exigir al Encargado del Tratamiento (si aplica) en todo momento, el respeto
a las condiciones de seguridad y privacidad de la informacion del Titular.

o Tramitar las consultas y reclamos formulados en los términos sefialados en
la ley y en la presente Politica.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas
y reclamos.

e Informar al Encargado del Tratamiento (si aplica) cuando determinada
informacion se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el tramite respectivo.

« Informar a solicitud del Titular sobre el uso dado a sus datos.

« Informar a la autoridad de proteccion de datos (Superintendencia de Industria
y Comercio) cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de la informacién de los Titulares.

« Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

12.DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Cuando ITALCOL DE OCCIDENTE S.A actue como Encargado del Tratamiento de
datos personales o contrate a terceros para que realicen el tratamiento por cuenta
de ITALCOL DE OCCIDENTE S.A, dichos Encargados deberan cumplir los
siguientes deberes:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
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o Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

o Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la ley.

e Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

o Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la ley.

o Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencién de consultas
y reclamos por parte de los Titulares (si el Encargado gestiona directamente
estas solicitudes).

« Registrar en la base de datos las leyendas "reclamo en tramite" y
“‘informacion en discusion judicial” una vez notificado por la autoridad
competente, en la forma en que se regula en la ley.

e Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

o Permitir el acceso a la informacién Uunicamente a las personas que pueden
tener acceso a ella.

o Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

o Guardar secreto profesional y confidencialidad respecto de los datos
personales tratados, aun después de finalizada su labor.

13.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

ITALCOL DE OCCIDENTE S.A garantiza que los Titulares de datos personales
puedan ejercer sus derechos de conocer, actualizar, rectificar, suprimir sus datos y
revocar la autorizacion, de manera gratuita.

13.1. Canales de Atencion

Los Titulares o sus causahabientes podran dirigir sus peticiones, consultas o
reclamos a través de los siguientes canales:
o Correo electrénico: habeasdata@italcol.com
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« Comunicacién escrita dirigida a: ITALCOL DE OCCIDENTE S.A en la
direccion: KM 11 RECTA PALMIRA - CALI, dirigida al area encargada de la
proteccion de datos personales o quien haga sus veces.

o Pagina web: A través del formulario o seccién de contacto disponible en
www.italcol.com.

13.2. Requisitos para Peticiones, Consultas y Reclamos

Toda solicitud debera contener como minimo la siguiente informacion:

« Nombre completo y apellidos del Titular de los datos personales.

o Numero de identificacion del Titular.

o Descripcion clara y precisa de los datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos.

o Solicitud expresa del derecho que desea ejercer (conocer, actualizar,
rectificar, solicitar prueba de autorizacion otorgada, revocarla, suprimirla,
etc.).

« Direccion fisica y/o correo electrénico para notificaciones.

« Teléfonos de contacto.

o Opcionalmente, los documentos que se quiera hacer valer o que soporten la
solicitud.

13.3. Consultas

Las consultas sobre los datos personales del Titular seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

13.4. Reclamos

Los reclamos que tengan por objeto la correccion, actualizacion o supresion de
datos, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, seran tramitados bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a ITALCOL DE
OCCIDENTE S.A con la identificacion del Titular, la descripcién de los hechos
que dan lugar al reclamo, la direccion, y acompafiando los documentos que
se quiera hacer valer.

2. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
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el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

3. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacién al interesado.

4. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta
que el reclamo sea decidido.

5. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

13.5. Legitimacion para Ejercer los Derechos

Los derechos de los Titulares podran ser ejercidos por las siguientes personas:

o Por el Titular, quien debera acreditar su identidad en forma suficiente.

o Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacién de la

representacion o apoderamiento.

o Por estipulacién a favor de otro o para otro.
Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

14.REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

Los Titulares podran en todo momento solicitar a ITALCOL DE OCCIDENTE S.A la
supresion de sus datos personales y/o revocar la autorizacion otorgada para el
Tratamiento de los mismos, mediante la presentacion de un reclamo, de acuerdo
con lo establecido en el articulo 15 de la Ley 1581 de 2012.

No obstante, la solicitud de supresién de la informacion y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos de ITALCOL DE OCCIDENTE S.A.

15.QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante
ITALCOL DE OCCIDENTE S.A o el Encargado del Tratamiento.
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16.SOLICITUD DE INFORMACION POR PARTE DE AUTORIDADES
JUDICIALES O ADMINISTRATIVAS

Para el suministro de informacion a autoridades judiciales o administrativas,
ITALCOL DE OCCIDENTE S.A atendera lo dispuesto por la Corte Constitucional y
la ley:

o La entidad publica o administrativa debe justificar su solicitud indicando el
vinculo entre la necesidad de obtener el dato y el cumplimiento de sus
funciones constitucionales o legales.

« Con la entrega de la informacion se comunicara a la entidad publica o
administrativa que en ella recae el deber de cumplir con las obligaciones y
exigencias que le impone la Ley 1581 de 2012, como responsable del
tratamiento de datos, o encargado en ciertos casos.

« La entidad administrativa receptora debe cumplir todos los mandatos legales
que frente al tema existan para la fecha de la recepcién de la informacion, en
especial los principios de finalidad, uso legitimo, circulacién restringida,
confidencialidad y seguridad.

17.MEDIDAS DE SEGURIDAD

ITALCOL DE OCCIDENTE S.A cuenta con mecanismos internos de seguridad de
la informacion y protocolos de acceso y administracion de las bases de datos que
administra para evitar la adulteracion, pérdida, consulta, uso o0 acceso no autorizado
o fraudulento de la informacioén personal. Para ello, adoptara las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros.

No obstante, ITALCOL DE OCCIDENTE S.A se exonera de responsabilidad por
manipulaciones ilicitas de terceros, fallas técnicas o tecnoldgicas, o cualquier
situacion que se encuentre por fuera de su control directo y que no le fuera
imputable.

Ademas de lo anterior, ITALCOL DE OCCIDENTE S.A ha desarrollado y/o
implementara elementos de orden contractual para fortalecer la responsabilidad de
los Encargados (si aplica) y en general de quien tenga acceso a las bases de datos,
tales como:
e Acuerdos o clausulas de confidencialidad con proveedores, contratistas y
terceros.
« Clausulas de confidencialidad y manejo de datos personales en los contratos
laborales de empleados.
e Inclusién de leyendas de autorizacion y aviso de privacidad en los formatos
y eventos donde se capture informacién personal.
Todos los empleados y contratistas de ITALCOL DE OCCIDENTE S.A que
intervengan en el tratamiento de datos personales estan obligados en todo tiempo
a garantizar la reserva de la informacién.
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18.USO DE COOKIES O WEB BUGS

El sitio web de ITALCOL DE OCCIDENTE S.A (www.italcol.com) puede utilizar
cookies o web bugs para facilitar al usuario el acceso a la pagina web y para recabar
datos con fines estadisticos o de mejora de la experiencia del usuario.

Si el usuario no desea permitir el uso de cookies, puede rechazarlas o eliminar las
ya existentes configurando su navegador (Internet Explorer, Firefox, Safari, Chrome,
entre otros), e inhabilitando el cdédigo JavaScript del navegador en la configuracion
de seguridad. Se debe tener en cuenta que, si elige bloquearlas, esto puede afectar
o impedir el funcionamiento de la pagina.

Asimismo, se pueden llegar a utilizar servicios de terceros (p.ej., Google Analytics)
para seguir la actividad relacionada con el servicio. En caso de no desear que se
obtenga y utilice informacion para estos fines, el usuario puede instalar un sistema
de rechazo ("opt-out") en su navegador web, como el proporcionado por Google
(tools.google.com/dlpage/gaoptout?hl=None).

Para mayor informacion, ITALCOL DE OCCIDENTE S.A podra disponer de una
Politica de Cookies especifica en su sitio web.

19.MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS

La presente Politica de Tratamiento de Datos Personales se articula con el Manual
Interno de Politicas y Procedimientos para el Tratamiento de Datos Personales de
ITALCOL DE OCCIDENTE S.A, el cual establece los criterios, requisitos vy
procedimientos detallados para que se haga efectiva la presente Politica y se
garantice el cumplimiento de la normativa aplicable.

20. VINCULATORIEDAD DE LA POLITICA

Cualquier Titular de la informacién que tenga alguna relacion con ITALCOL DE
OCCIDENTE S.A debera acatar la presente Politica, la cual es de obligatorio
cumplimiento para todos los empleados, directivos, contratistas y terceros que
actuen en nombre de ITALCOL DE OCCIDENTE S.Ay tengan acceso o traten datos
personales.

20.CAMBIOS EN LA POLITICA DE TRATAMIENTO

ITALCOL DE OCCIDENTE S.A se reserva el derecho de modificar, en cualquier
momento y de manera unilateral, la presente Politica de Tratamiento de la
Informaciéon y Datos Personales. Cualquier cambio sustancial en las Politicas de
Tratamiento sera comunicado oportunamente a los Titulares mediante la publicacién
en el sitio web de ITALCOL DE OCCIDENTE S.A (www.italcol.com), carteleras
informativas, correo electrénico o cualquier otro medio que se considere idoneo y
efectivo para tal fin, indicando la fecha a partir de la cual regira la nueva Politica.
Los cambios efectuados no entraran en vigor sino luego de su publicacion.
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21.VIGENCIA DE LA POLITICA

La presente Politica entrara en vigor a partir del treinta (30) de agosto de dos mil
trece (2013).
Las bases de datos en las que se registraran los datos personales se conservaran
mientras se mantenga la finalidad para la cual fueron recolectados, la relacion
contractual con el Titular de la informacién, o cuando este solicite su supresion y
siempre que no exista un deber legal o contractual de conservarlos por un término

superior.

23. CONTROL DE CAMBIOS DEL DOCUMENTO

CODIGO: DN-PC-GRC-01
NOMBRE DEL :
DOCUMENTO: POLITICA DE TRATAMIENTO DE DATOS PERSONALES
FEDC;A VERSION| DETALLE DE LOS ELABORO Y[O APROBO
EMISION N CAMBIOS ACTUALIZO
30/08/2013 01 Emision del Gestion del R’iesgo Presidencia
documento Contraloria
Actualizacion de
acuerdo con lo
solicitado  por el . .
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