POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012 y sus normas reglamentarias ITALCOL S.A. e
ITALCOL DE OCCIDENTE S.A. (en adelante denominadas de forma indistinta “ITALCOL” 0 “La Compafiia”)
adopta la presente Politica para el Tratamiento de Datos Personales y (en adelante “la Politica”), la cual se
encuentra disponible para su consulta en la pagina de la Compafia www.italcol.com y es informada de esta
manera a todos los titulares de los datos recolectados y respecto de los cuales la Compafiia tiene la calidad
de responsable del tratamiento de la informacion.

1. OBJETO

La presente Politica tiene por objeto garantizar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en las bases de datos o
archivos que ITALCOL haya recopilado y que sean susceptibles de tratamiento, a través de la definicidn de
los lineamientos generales de las normas que regulan la recoleccion, almacenamiento, uso, circulacion,
modificacion y supresion de los datos personales tratados por la Compaiiia.

En esta politica de tratamiento de datos personales usted encontrara los lineamientos corporativos y de ley
bajo los cuales ITALCOL realiza el tratamiento de sus datos personales, la finalidad, sus derechos como
titular, asi como los procedimientos internos y externos que existen para el ejercicio de tales derechos ante
la compafiia, entre otros.

2. AMBITO DE APLICACION

Todos los Colaboradores de la Compafiia, Contratistas, Subcontratistas y terceros que tengan vinculos con
estas, asi como sus Representantes Legales y Miembros de Junta Directiva, independientemente del tipo de
figura contractual que exista entre las Compafiias y cada individuo. Asi mismo, la presente politica aplica a
Proveedores, Agentes Comerciales, Clientes de ITALCOL tanto activos como inactivos, cuyos datos
personales se encuentran incluidos en las bases de datos de la Compafiia y en general a cualquier otra
persona natural cuya informacion sea objeto de tratamiento por parte nuestra.

La Politica sera aplicable a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento que se encuentre en poder de ITALCOL.

3. ALCANCE

Esta politica aplica para toda la informacion personal registrada en las bases de datos de ITALCOL, que
actla como responsables del tratamiento de los datos personales.

4. DEFINICIONES

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.
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Datos Sensibles: datos que afecten la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos.

Politica General De Tratamiento De Datos Personales: Se refiere al presente documento, como
politica de tratamiento de datos personales aplicada por ITALCOL, de conformidad con los lineamientos
de la legislacion vigente en la materia.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Tercero: Cualquier persona juridica o natural diferente a las personas que hacen parte de ITALCOL.
Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido pueden generar su
discriminacion.

Dato publico: es el dato que no sea semiprivado, privado o sensible y pueden estar contenidos, entre
otros, en registros y documentos publicos, gacetas oficiales y sentencias judiciales.

Dato privado: es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo al titular sino a cierto sector o a la sociedad en
general.

PRINCIPIOS RECTORES QUE APLICAN EL TRATAMIENTO DE DATOS

En el desarrollo, interpretacidn y aplicacion de la presente politica se aplicaran los siguientes principios:

a. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones que la
desarrollen.

b. Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

c. Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.
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d. Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

f.  Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de la ley y la Constitucién. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas que
autorice ley.

g. Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

h. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento, pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas.

TRATAMIENTO Y FINALIDAD

El tratamiento que llevara a cabo los responsables de las bases de datos se realizara conforme a lo
establecido en la Ley 1581 de 2012 y las normas que lo adicionen o modifiquen, asi como lo establecido
en la presente politica.

Los datos recolectados Unicamente seran utilizados con las finalidades establecidas en las respectivas
autorizaciones de tratamiento de datos que se pongan a disposicion de los Titulares con el fin de que
autoricen el tratamiento de sus datos.

Sin perjuicio de lo anterior, las bases de datos también podran ser utilizadas para las siguientes
finalidades:

e Efectuar las gestiones pertinentes para el desarrollo del objeto social de la Compafiia y el
objeto del contrato celebrado con el titular de la informacion.
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¢ Realizar invitaciones a eventos y/o ofrecer nuevos productos o servicios
o Gestionar adecuadamente trdmites de solicitudes, quejas o reclamos.

7. OBLIGACIONES DE ITALCOL

m.

n.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demés
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado.

Exigir al Encargado Interno del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados.

Informar al Encargado Interno del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

8. DEBERES DE LOS FUNCIONARIOS ENCARGADOS DEL TRATAMIENTO DE DATOS

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresién de los datos.

Actualizar la informacion reportada por ITALCOL dentro de los cinco (5) dias habiles contados a
partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares.
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Adoptar un manual interno de procedimientos para garantizar el adecuado cumplimiento de la ley y
la presente politica y, en especial, para la atencién de consultas y reclamos por parte de los
Titulares de datos.

Registrar en la base de datos la leyenda ‘reclamo en tramite” cuando el titular de los datos haya
realizado un reclamo a Italcol.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

Abstenerse de circular informacidn que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso a ella.
Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

9. DERECHOS DE LOS TITULARES DE INFORMACION

El titular de los datos personales tendra los siguientes derechos:

a.

Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento esté
expresamente prohibido o0 no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptie como requisito para el tratamiento.

Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud
respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012 y esta politica

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Revocar la autorizacion o solicitar la supresion del dato, siempre que no exista deber legal o
contractual que impida eliminarlos.

Abstener de responder preguntas sobre datos sensibles. Tendra caracter facultativo las respuestas
que versen sobre datos sensibles o sobre datos de menores de edad.
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10. ATENCION DE PETICIONES, CONSULTAS Y RECLAMACIONES

Para presentar consultas, reclamaciones, ampliar informacién o para consultar sus datos personales,
solicitar que sean modificados, actualizados, rectificados o suprimidos o para revocar la autorizaciéon dada
para su tratamiento, puede contactarse con el correo electrénico y pagina de internet sefialada a
continuacion:

www.italcol.com

habeasdata@italcol.com

11. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccién de datos personales ITALCOL, quien obra como
responsable de las bases de datos, establece el presente procedimiento y requisitos minimos para el
ejercicio de derechos.
Para la atencion de la peticion, queja o reclamo, se debe solicitar Ia siguiente informacién:
e Nombre completo y apellidos del titular de los datos personales
e Numero de identificacion del titular de los datos personales
¢ Datos de contacto del titular de los datos personales
¢ Direccion fisica y/o correo electronico
o Teléfonos de contacto
e Motivo o hechos que dieron lugar a la reclamacion
e Solicitud expresa del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de
autorizacion otorgada, revocarla, suprimirla, etc.)
o Documentos o soportes — si aplica

La CONSULTA sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe ser
objeto de correccion, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes de la ley de proteccion de datos Ley 1581 de 2012, podran presentar un
RECLAMO ante ITALCOL o el Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida ITALCOL o al Encargado del Tratamiento, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompafiando los documentos que se quiera hacer valer.

2. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcién del reclamo para que subsane las fallas.
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3. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

4. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

5. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
‘reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

6. Eltérmino méximo para atender el reclamo seré de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

12. REVOCATORIA Y/O SUPRESION DE LA AUTORIZACION DEL MANEJO DE DATOS

Le informamos que como Titular de sus datos usted puede en todo momento solicitar a ITALCOL, como
responsable del Tratamiento, la supresion de sus datos personales y/o revocar la autorizacién que nos ha
otorgado para el Tratamiento de estos, mediante la presentacién de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012.

Sin embargo, es importante que tenga en cuenta que su solicitud de supresion de la informacién y la
revocatoria de la autorizacion no procedera cuando como Titular de los datos usted tenga un deber legal o
contractual en virtud del cual deba permanecer en la base de datos de ITALCOL.

13. QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante ITALCOL o Encargado del Tratamiento.

14. LEGISLACION NACIONAL VIGENTE

Esta Politica se rige por lo dispuesto en la ley 1581 de 2012 y demas normas que las modifiquen, deroguen
o sustituyan.

15. MEDIDAS DE SEGURIDAD

ITALCOL cuenta con mecanismos internos de seguridad de la informacién y protocolos de acceso y
administracion de las bases de datos que administra para evitar vulneracién de la informacion depositada
por parte de terceros. No obstante, ITALCOL se exoneran de responsabilidad por manipulaciones ilicitas de
terceros, fallas técnicas o tecnologicas, que se encuentren por fuera de su control, asi como de cualquier
situacién que no le fuera imputable.

Ademas de lo anterior se desarrollaron elementos de orden contractual, con el animo de fortalecer la
responsabilidad de los encargados y en general de quien tenga acceso a las bases de datos, como;
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o

Acuerdo de confidencialidad con proveedores y terceros.

b. Acuerdo de confidencialidad en los contratos laborales de empleados.

c. En todos los eventos que se realizan, en los cuales se captura informacion del cliente se incluye el
parrafo de Habeas data, con sus respectivas implicaciones

ITALCOL se reservan el derecho de modificar, en cualquier momento, de manera unilateral, la presente
“Politica de Tratamiento de la Informacion y Datos Personales”. Los cambios efectuados seran publicados y
no entraran a regir sino luego de la publicacion de estos.

16. VIGENCIA

La presente Politica entrara en vigor a partir del 1 de noviembre de 2016.

Las bases de datos en la que se registraran los datos personales se conservaran mientras se mantenga la
relacion contractual con el titular de la informacién o cuando se solicite su supresion por el interesado y
siempre que no exista un deber legal de conservarlos.
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